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Wiekszos¢ lekarzy korzysta w pracy z komputerprzenoénego. Przechowujag w nim dane

administracyjne i specjalistyczne, czesto takie, bez ktérych trudno sobie wyobrazi¢ dalsze
prowadzenie terapii pacjentéw. Roéwnoczesnie jednak laptopy czeSciej niz komputery
stacjonarne padaja tupem ztodziei. MogliSmy sie przekonac przy okazji gtosnej sprawy kradziezy
komputera neurochirurgowi z Centrum Zdrowia Dziecka.

Lekarz utracil niezwykle wazne dane obserwacje me-
dyczne pacjentéw, zdjecia, dawkowanie lekow, listy
oczekujacych na zabieg oraz setki danych koresponden-
cyjnych. Ich odtworzenie to zmudna praca, zajmujaca
duzo bezcennego — w wypadku wybitnego specjalisty
czasu. Zreszta, przyznajmy SzCzerze — Stuprocentowe
odtworzenie tego, co zostalo utracone, jest po prostu
niemozliwe. Co robi¢, aby do takich sytuacji nie docho-
dzitlo? Warto przede wszystkim zwr6ci¢ uwage na dwie
sprawy — bezpieczefistwo fizyczne laptopa oraz dostep-
no$¢ kopii danych.

Bezpieczenstwo fizyczne laptopa

Zabezpieczenie fizyczne komputera nie jest tatwym
zadaniem. Nie we wszystkich miejscach, w ktérych
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przebywamy (np. w hotelach), sa w pokojach sejfy, a zo-
stawianie sprzetu w recepcji utrudnia zycie — jest na ty-
le niewygodne, ze w praktyce niestosowane. Warto
wiec wykaza¢ odrobine kreatywnosci i znalez¢ takie
miejsce w pokoju, ktére choé troche utrudni prace
ztodziejowi. Zazwyczaj dos¢ tatwo o lepsza kryjowke niz
szuflada w biurku (nie wspominajac o pozostawianiu
komputera na biurku). Kolejnym, wcale nie kosztow-
nym, rozwigzaniem jest zaopatrzenie si¢ w stalowg
linke zamykana na kluczyk lub zamek szyfrowy.
Na rynku jest dostepnych wiele zabezpieczen zaréwno
prostych (www.google.pl — laptop linka stalowa), jak
i bardziej zaawansowanych (np. alarm dzwickowy).
Praktycznie kazdy laptop jest dostosowany do takich
zabezpieczen. Oczywiscie, nie zapewnia to stuprocento-
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wego bezpieczenstwa, ale moze sie okazal istotnym
elementem, ktéry sprawi, ze sprzet ocaleje.

Kopie zapasowe

Innym sposobem ochrony komputera jest tworzenie
zapasowych dokumentéw. Kopia to nie tylko zabezpie-
czenie na wypadek kradziezy danych, ale réwniez nieza-
mierzonej modyfikacji, wykasowania czy po prostu awa-
rii dysku. Mimo rozwinietych technik odtwarzania ska-
sowanych lub zniszczonych danych, nie mozna liczy¢, ze
taka operacja za kazdym razem skoficzy si¢ sukcesem.
Warto zaznaczy(, ze zwigzane sa z tym spore koszty.
Dlatego zdecydowanie tafsze jest systematyczne
archiwizowanie danych. Najprostszym sposobem jest
kopiowanie co jaki§ czas (np. raz na tydzien) danych
na dodatkowy dysk lub plyty CD lub DVD (oczywiscie
w wypadku archiwizacji danych w sieci komputerowe;j
szpitala w gre wchodza bardziej zaawansowane techniki
archiwizacji, do ktérych czesto wykorzystywane jest
specjalistyczne oprogramowanie. Jest to zadanie, ktére
nalezy zleci¢ administratorowi sieci komputerowej).

Innym prostym rozwigzaniem — jesli laptop czesto
podltaczamy do lokalnej sieci komputerowej szpitala —
jest umieszczanie tych danych na dysku sieciowym
i systematyczne, automatyczne ich kopiowanie
na dysk lokalny (odbywa si¢ to poprzez stala synchro-
nizacj¢ danych migdzy dyskiem sieciowym a dyskiem
laptopa). W wypadku utraty danych zawsze bedziemy
mogli je odzyska¢ z dysku sieciowego.

Szyfrowanie danych

Na koniec rozwazan o bezpieczenistwie laptopa warto
wspomnie¢ o szyfrowaniu danych. Jest to mozliwe za po-
srednictwem prostego oprogramowania, szyfrujacego za-
soby dysku lub caly dysk. Takie oprogramowanie powin-
no si¢ sta¢ standardem dla komputeréw przeno$nych.
Warto pamigtad, ze kradziez laptopa to réwniez kradziez
danych, a ich uzycie moze przynies¢ szkody osobom, kt6-
rych te dane dotycza. Nie tudzmy sie, ze proste haslo jest
znaczacym zabezpieczeniem przed zdeterminowanym
ztodziejem. Zaszyfrowanie informacji zgodnie z obwigzu-
jacymi standardami, opartymi na algorytmie szyfruja-
cym, to zdecydowanie lepsze rozwigzanie.

Rubiez ochronna

Komputery, z ktérych korzystaja lekarze i admini-
stracja szpitala, powinny by¢ wyposazone w podstawo-
we zabezpieczenia przed zagrozeniami z sieci interneto-
wej. Komputery pracujace w sieci szpitalnej najtatwiej
ochroni¢ poprzez prawidlowa konfiguracje tzw. styku
z siecia komputerowa, czyli zabezpieczenie miejsca,
gdzie Internet wehodzi do naszej sieci i gdzie my sami
z niej wychodzimy. To tam najtatwiej zorganizowal rubiez
ochronng przed niepowolanym ruchem oraz robakami
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sieciowymi i wirusami. Wielu producentéw oferuje
oprogramowanie do kontroli tego, co dostaje si¢ do na-
szej sieci (w tym zawarto$ci poczty elektronicznej). Jest
to zazwyczaj centralne oprogramowanie antywirusowe,
ktére podejrzang zawarto§¢ moze odrzuci¢ lub do czasu
wyjasnienia pochodzenia przesytki skierowa¢ do kwa-
rantanny. Wazne jest, aby po instalacji takiego rozwia-
zania nie zapomnie¢ o stalej, przeprowadzanej réwniez
automatycznie, aktualizacji wzorcéw wiruséw. Bez tego
oprogramowanie stanie si¢ bardzo szybko bezuzyteczne,
gdyz w Internecie pojawiaja si¢ caly czas nowe wirusy.
Sposoby zabezpieczenia:

e ochrona fizyczna — np. stalowa linka @

mocujaca, v

« kopia zapasowa danych 3
znajdujacych sie na laptopie,

e zestaw podstawowych funkcji
bezpieczefstwa — np. firewall
osobisty, automatyczna 4
aktualizacja, ochrona '
antywirusowa,

e szyfrowanie danych
przechowywanych na dysku laptopa.

Bezpieczny [aptop

Firewall

Drugim podstawowym narzedziem ochrony styku
z globalna siecig jest tzw. firewall, czyli zapora, ktéra nie
wpuszcza do naszej sieci ruchu innego niz uprawniony,
odpowiadajacy uzywanym przez nas aplikacjom. Podsta-
wowa zasada, jaka powinni§my sie kierowaé przy konfi-
guracji tego urzadzenia, jest nastepujaca: na poczqtku za-
blokowac wszystko, a nastgpnie dopuscic tylko vuch konieczny
(wiecej na temat tego, jak skonfigurowaé firewall osobi-
sty, mozna znalez¢ w publikacji CERT Polska pod adre-
sem: http://www.cert.pl/PDF/konf pers fw.pdf).

To, ze zabezpieczyliSmy styk z Internetem, nie
oznacza, ze mozemy zapomnie¢ o ochronie kompute-
réw funkcjonujacych w sieci za tym stykiem. Pracujg-

)9 Dane mozna archiwizowac,
umieszczajac je na dysku sieciowym
i systematycznie, automatycznie
kopiujac na lokalny dysk laptopa !
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13 Komputer podtaczony do Internetu,
ktéry nie ma odpowiednich
zabezpieczen, nalezy do nas nie d’fuzej
niz 10 minut. P6Zniej kon;role; nad nim -
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ce w tej strefie urzadzenia mozemy podzieli¢ na dwie
kategorie komputery stacjonarne oraz przeno$ne.
Pierwsze z nich warto dodatkowo chroni¢, drugie trze-
ba. Dodatkowa ochrona komputeréw stacjonarnych
jest po prostu drugg linig obrony przed potencjalnym
atakiem (dlatego warto rozwazy¢ uzycie innego opro-
gramowania niz to, ktére jest na styku z Internetem,
aby w wypadku skutecznego ataku na jedno z rozwia-
zan, drugie stalo si¢ skuteczna linia oporu).

Warto przy tej okazji wspomnied, ze laptopy musza
by¢ chronione dodatkowo. Dlaczego? Poniewaz jest
rzecza oczywista, iz za pomoca komputera przenos$ne-
go wielokrotnie taczymy si¢ z Internetem poza siecig
szpitalng. Jak pokazuja proste do§wiadczenia, podta-
czony do Internetu komputer, ktéry nie ma odpo-
wiednich zabezpieczen, nalezy do nas nie dluzej niz
10 minut. Po tym czasie jego rzeczywistym wlascicie-
lem jest juz kto$ inny, kto by¢ moze juz zainstalowal

1) Laptop mozna zabezpieczy¢ stalowg
linkg zamykanga na kluczyk lub zamek
szyfrowy. Mozna tez zastosowac
alarm dzwiekowy 7’
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na nim skaner klawiatury, wirusa, ukradt dane albo

dotaczyt go do swojej armii komputeréw, ktdra zaata-

kuje jeszcze inne komputery w sieci.
Jak zatem zdefiniowac odpowrednie zabezpieczenia? Jest
kilka filaréw bezpieczenistwa komputeréw osobistych:

® bezpieczna instalacja — daje szanse na to, ze nasz
komputer nie zostanie skutecznie zaatakowany,
nim rozpoczniemy na nim prace,

® stafa aktualizacja oprogramowania — by komputer
byl ciagle fatany i dzigki temu odporny na stale
pojawiajace si¢ ataki,

* korzystanie z alternatywnych, bezpieczniejszych pro-
graméw — nie zawsze programy dostarczone wraz
z systemem przez producenta zapewniaja najlepsza
ochrone. Alternatywne programy (np. pocztowe lub
przegladarki internetowe), ktére zazwyczaj sa bez-
platne, oferuja lepsze mozliwosci,

® ochrona przed spamem — spam jest nie tylko zré-
dfem niezamawianej korespondencji, bedacej oferta
handlowa. Bardzo czesto wykorzystywany jest przez
przestepcéw jako medium do rozprzestrzeniania wi-
ruséw i innego rodzaju zlosliwego oprogramowania
(np. zbierajacego dane o naszym zachowaniu w sieci
i przesylajacego go na zewnatrz bez naszej wiedzy).

Szczegblowe informacje o tym, jak zabezpieczy¢
komputer, mozna znalez¢é w publikacji wydanej przez
dzialajacy przy Naukowej i Akademickiej Sieci
Komputerowej zespét CERT Polska (Przemystaw
Jaroszewski, Rafal Tartowski NASK/CERT Polska,
Podstawy bezpiecznego korzystania z Internetu
http://www.cert.pl/PDF/bezp_komp_internet.pdf)

Naruszanie bezpieczenstwa

Warto wspomnie(, ze zglaszanie wypadkéw narusze-
nia bezpieczefistwa teleinformatycznego jest integral-
nym elementem dbalosci o bezpieczefistwo w sieci.
Wszystkich, ktérym takie nieszczedcie sie przytrafilo,
zachecamy, by powiadomili o tym wspomniany zespot
CERT Polska. Na stronach CERT Polska dostepny
jest formularz do zglaszania takich przypadkéw
(hteps://www.cert.pl/formularz/formularz.php). Infor-
mujac o incydencie, mozemy liczy¢ na bezplatna pomoc
w postaci podstawowych wskazéwek dotyczacych
dalszego zachowania, w tym zabezpieczenia techniczne-
go. Warto tez pamietal, ze to, co nam si¢ przytrafito,
jest zazwyczaj jedynie elementem wiekszej calosci i zgto-
szenie moze pomdc innym w ochronie ich komputerdw.

Autor jest szefem polskiego zespotu

ds. reagowania na naruszenia bezpieczenstwa

w Internecie (NASK/CERT).

Publikacja jest kontynuacjqg artykutu

dotyczqcego bezpieczenstwa danych medycznych
(Informacje cenne jak ztoto, Menedzer Zdrowia nr 7/2007).
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