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Nledawny przypadek kradziezy laptopa jedne-

mu z lekarzy Centrum Zdrowia Dziecka uswia-
domit, jak powazne moga by¢ skutki nieodpo-
wiedniej ochrony danych. Bowiem w dzisiejszej
zinformatyzowanej rzeczywistosci dane me-
dyczne (dalej DM), to nie tylko informacje
na temat przebiegu choroby pacjentéw. Sa to
wszelkiego rodzaju informacje na temat stanu
zdrowia danej osoby w przesztosci, a rowniez

te, ktére moga utatwi¢ ocene jego zdrowia
w przysztosci (np. wyniki badan DNA). Maja
one niezwykte znaczenie w ochronie prywat-
nosci danej osoby. S3 roéwniez niezbedne
w trakcie leczenia.
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Nie jest zadna przesada, ze bardzo czesto moéwiac
o ochronie danych medycznych, méwimy o ochronie
zdrowia i zycia pacjentéw. Dlatego sa one chronione
wieloma przepisami, poczawszy od ustawy zasadniczej
(art. 51 Konstytugji RP), skoficzywszy na rozporzadze-
niach do ustaw (np. Rozporzqdzenie ministra spraw we-
wngtrznych i administracii z 29 kwietnia 2004 r. w sprawie
dokument ]71 ’ez‘zmrmﬂza z/zm)u/a osobowych oraz wariun-
kdw tect yjnych, jakim powinny odpowia-
dac urzqdzenia 1 Jjufemy iformatyczne stuzqce do przetwa-
rzania danych osobowych).

Zmiana Swiadomosci

Wydaje sie, ze nie wszyscy zdajg sobie z tego sprawe.
Trzeba zdecydowanie zwiekszy¢ te $wiadomosé. Dane
medyczne to jedne z najistotniejszych danych osobowych.
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— Swiecie dane medygzfie maja
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Niektore zasady
R kontroli dostepu:

— trudnos¢ hasta (np. stosowanie akronimow)

fot. Scott Stulberg/Corbis

— wymuszenie okresowej zmiany hasta

— dostep tylko dla tych, ktérzy potrzebuja

13 Pokusa wykorzystania danych

— dodatkowe zabezpieczenia sprzetowe (np. karta do-

stepu, tokeny generujace hasta) paCjentéW w celu zwiekszenia

— fizyczne zabezpieczenia miejsc dostepu do systemu dochoddéw (n p. przez ﬁrmy
teleinformatycznego X :

— okresowe raporty z wykorzystania dostepu (wytapy- farmaceUtyczne lub Ubezpleczen IOWG)
wanie przypadkéw czestego nieuzasadnionego do- Sprawia 2e jest na nie duzy pOpyt 59y

/ stepu do danych)

Paradoks polega na tym, ze dzi§ wiele os6b protestuje jest takie, ze trafig one w niepowolane rece. Wynika
przeciwko wywieszaniu spisu lokatoréw na klatkach to zazwyczaj ze zbyt szerokiego dostepu do nich.
schodowych, jak stusznie zauwaza Michal Jackowski Mi- W dzisiejszym $wiecie DM maja konkretng warto$¢
chat Jackowski, Ochrona danych medycznych), jednoczesnie  rynkowa, dlatego wielokrotnie staja si¢ produktem
w ogoble nie interesujac sie tym, co sie dzieje z recepta oferowanym na czarnym rynku. Pokusa wykorzysta-
po przekazaniu jej w aptece do realizacji, ktéra dos¢ nia danych w celu zwigkszenia dochodéw (np. przez
szczegblowo moze méwi¢ o tym, na co jest chory. Jak firmy farmaceutyczne lub ubezpieczeniowe) sprawia,
wiec chroni¢ DM? Ponizej przedstawione zostana pod- — ze na takie dane jest duzy popyt. Zreszta nieuprawnio-
stawowe zasady ochrony danych w systemach informa- ny dostep do danych nie musi wynikac z zaplanowane-
tycznych, ze szczegblnym uwzglednieniem DM, tam go dzialania naruszajacego prawo. Wyciek istotnych
gdzie jest to mozliwe i wskazane. informacji z systemu informatycznego moze by¢ wyni-
kiem niedbalego przetwarzania tych informacji i nie-

nalezytego zabezpieczenia.
Prawo dostepu Jak sobie z tym radzi¢? Wskazane powyzej proble-
Z pewnoscig jedng z najwazniejszych kwestii my sa najczesciej wynikiem zbyt szerokiego dostepu
w ochronie DM jest ochrona dostepu do nich. Naj- do DM. Tymczasem dostep taki powinien wynikaé ze
wicksze zagrozenie zwiazane z przetwarzaniem DM  stosowania zasady, ktéra w jezyku angielskim okresla
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fot. Piotr Gesicki/Fotorzepa

Cyberkatastrofa

— Katastrofa! Zycie i zdrowie dzieci jest zagrozone! — méwi dr Piotr Zwo-
linski. Neurochirurg z Centrum Zdrowia Dziecka jest zatamany. W drugiej
potowie wrzesnia ukradziono mu laptop, w ktérym zapisane sa historie
choréb dzieci czekajacych na operacje. Piotr Zwolinski od 15 lat zajmuje
sie leczeniem padaczki u dzieci i mtodziezy. W laptopie miat dane kilku-
set swoich pacjentéw. Historie choréb, informacje o lekach i ich podawa-
niu, terminy wizyt i dane pacjentéw przygotowywanych do operacji,
wyniki ich badan i zdjecia diagnostyczne. Jak twierdza eksperci, odtwo-
rzenie tylko czesci danych to p6t roku przekopywania sie przez papiero-
wa dokumentacje, bo w laptopie byty m.in. lista operacyjna, kolejka
do zabiegdw i bezcenne dane dotyczace zdrowia pacjentéw.

sie jako need to know, czyli dostep tylko dla tych, kto-
rzy rzeczywiscie tego potrzebuja.

Jak ustali¢ kto i do jakich danych potrzebuje doste-
pu? Na to pytanie oczywiscie nie odpowie informatyk,
tylko lekarz. Informatyk moze podpowiedzied, ze aby
w praktyce zastosowa¢ metode kontroli dostepu, mozna
postuzy¢ si¢ stworzeniem kilku lub kilkunastu profili dla
poszczegdlnych grup pracownikéw stuzby zdrowia (lub
innych, ktérym dane sa udostgpniane). Mozna stworzy¢
profil dla pielegniarki, ktéra bedzie miata dostep tylko
do tych danych, ktére sa jej konieczne przy wykonywa-
niu pracy. Dostgp ten bedzie si¢ roznit od zakresu
dostepu lekarza specjalisty opiekujacego si¢ danym pa-
cjentem. Jeszcze inny dostep bedzie mial pracownik
administracyjny szpitala, ktéry najprawdopodobniej
do wykonywania pracy w ogéle nie potrzebuje szczeg6-
fowych informacji na temat choroby pacjenta.

56 menedzer zdrowia

13 Mozna stworzy¢ profil
dla pielegniarki, ktéra bedzie
miata dostep tylko do tych
danych, ktore sa jej konieczne
przy wykonywaniu pracy.
Dostep ten bedzie sie roznit
od zakresu dostepu lekarza
specjalisty opiekujgcego sie
danym pacjentem *

Sytuacje wyjatkowe

Przy ustalaniu zasad dostepu warto pamietaé
o dwoch waznych sprawach — uwzglednieniu czynnika
czasu oraz sytuacjach wyjatkowych. Jesli chodzi o okres
dostepu, to zapewne informacje o stanie zdrowia pacjen-
téw, ktorzy przebywali w placowce stuzby zdrowia wie-
le lat temu nie sa szczeg6lnie istotne i mozemy dostep
do nich maksymalnie ograniczy¢ (np. poprzez wytacze-
nie mozliwosci wys$wietlania danych starszych niz zapro-
ponowany okres). OczywiScie, przypadki szczegélne,
pomagajace w prowadzeniu podobnych terapii u innych
pacjentéw, moga by¢ nadal dostepne. W prowadzeniu
leczenia mamy tez do czynienia z sytuacjami wyjatko-
wymi, kiedy dostep do danych moze by¢ konieczny na-
tychmiast, a dodatkowo dostepu tego potrzebuje osoba,
ktéra na co dzien nie jest do tego uprawniona (np. zdal-
ne telefoniczne konsultacje lekarza uczestniczacego
w akgqji ratunkowej). Dla takich sytuacji powinniSmy
mie¢ réwniez specjalng procedure, z uzycia ktorej doko-
namy rozliczenia. Na koniec rozwazan na temat kontro-
li dostepu warto dodaé, ze istniejaca powszechnie
w $wiadomo$ci nieograniczona wladza informatyka-
-administratora systemu przetwarzania DM, to zbyt
czesto powtarzany mit. Jesli chodzi o prawo dostepu
do danych, trzeba wiedzie¢, ze dobry system przetwa-
rzania danych ma mozliwo$¢ polaczenia sprawnego nim
zarzadzania i wylaczenia dostepu do DM dla administra-
tora tego systemu (informatyka).

Rozliczalnosé dostepu

Z prawem dostepu do danych nierozerwalnie faczy sie
koniecznos$¢ zapewnienia tzw. rozliczalnosci przetwarza-
nia tych danych. W praktyce oznacza to, ze system
informatyczny powinien zapewnia¢ mozliwos¢ kontroli
tego, kto i kiedy wpisal DM do systemu, przegladat je,
zmienial, wreszcie — je§li to nastapilo — usunal. To nie

pazdziernik 7/2007



informatyzacja w stuzbie zdrowia

tylko obowiazek. Takie zasady moga by¢ niezwykle po-

zyteczne. Wyobrazmy sobie sytuacje, w ktérej w karto-

tece danego pacjenta znajdujemy informacje o konkret-
nym, nowatorskim zabiegu, ktéry zdecydowanie po-
prawil jego stan zdrowia. O ilez bardziej pomocna be-
dzie ta informacja, jesli dodatkowo bedziemy wiedzieli,
kto taki zabieg wykonal (czyli w tym przypadku doko-
nat takiego wpisu). Konsultacja z tym lekarzem moze
okaza¢ sie niezwykle pomocna.

W rozporzadzeniu o ochronie danych osobowych

o tych wymogach mozemy znalez¢ nastgpujace zapisy,

moéwiace 0 tym, CO system zapewnia:

* date pierwszego wprowadzenia danych do systemu;

¢ identyfikator uzytkownika wprowadzajacego dane
osobowe do systemu, chyba ze dostep do systemu
informatycznego i przetwarzanych w nim danych
ma wylacznie jedna osoba,

* zrédla danych — w przypadku zbierania danych
od innej osoby niz ta, ktérej one dotycza;

* informacji o odbiorcach, ktérym dane osobowe zosta-
ty udostepnione, dacie i zakresie tego udostepnienia,
chyba ze system informatyczny uzywany jest do prze-
twarzania danych zawartych w zbiorach jawnych.

Pierwsze dwa z powyzszych warunkéw powinny
by¢ zrealizowane automatycznie po zatwierdzeniu
operacji wprowadzenia danych (to wymdg rozporza-
dzenia). Zreszta przy tej okazji warto wspomnied, ze
tego typu warunkéw, jakie powinien spetniaé system
informatyczny, w ktérym przetwarzane sa DM, jest
wiecej. DM to szczegélnie chronione dane osobowe,
czesto okreslane jako wrazliwe, i przetwarzanie ich ob-
jete jest dodatkowymi warunkami (patrz: ustawa
o ochronie danych osobowych — art. 27). Aby odpo-
wiedzie¢ na pytanie, czy zarzadzany przez nas system
spelnia te wymogi, warto skorzysta¢ z prac organiza-
¢ji ISACA, ktéra kilka lat temu opracowala Survival-
Kit, czyli zestaw wytycznych do audytu i kontroli sys-
temoéw informatycznych pod katem zgodnosci z usta-
wa o ochronie danych osobowych (www.isaca.org.pl
— Projekty — Zamknigte projekry).

Dodatkowym zagadnieniem zwigzanym z doste-
pem do DM i rozliczalnoscig tego dostepu jest kwestia
udostepniania tych danych do celéw naukowo-badaw-
czych. Jak wiadomo, moga one by¢ zrédlem wielu in-
formacji, bardzo pomocnych zaréwno w procesie po-
wszechnych studiéw medycznych, jak réwniez za-
awansowanych badan naukowych. W takich przypad-
kach mamy do czynienia zazwyczaj z dwoma typami
informacji, ktéra sa pozadane — ze zbiorcza informacja
statystyczng oraz szczegélowa informacjg na temat
konkretnych przypadkéw leczenia. W pierwszym
z przypadkéw sprawa jest prostsza — nalezy przekazy-
wal tylko informacje zbiorcze, podajac dane staty-
styczne zgodnie z profilem zapytania. Najlepiej, jesli
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Szpiegowanie |ekarzy

Ostatnia duza kradziez danych medycznych w USA zdarzyta sie w mar-
cu tego roku. Z firmy Affiliated Computer Services, obstugujacej stuzbe
zdrowia stanu Georgia, skradziono dane 2,9 mln oséb. Affiliated Compu-
ter Services zostata zobligowana do poinformowania listownie wszyst-
kich zainteresowanych o wypadku, stosownych Srodkach ostroznosci
oraz zapewnienia wszelkiej pomocy osobom poszkodowanym utratg
danych. Samo wystanie listéw bedzie kosztowato miliony. Jeszcze wiek-
sze wtamanie miato miejsce w styczniu 2007 r. Wtedy z amerykanskie-
go centrum medycznego dla weteranéw wojennych w Birmingham
ukradziono laptop zawierajacy dane lekarzy i pacjentéw — 1,8 mln rekor-
dow, ktérych wartos¢ wyceniono na 367 mln dol. W sumie liczba danych
skradzionych w Stanach Zjednoczonych w ostatnim czasie wynosi
ok. 100 mln. Specjalisci ostrzegaja, ze w Polsce pojawity sie wirusy, zwa-
ne trojanami, kierowane do okreslonych grup, np. lekarzy. Przedostaja
sie do komputeréw ofiar zazwyczaj z zatacznikami do wiadomosci
elektronicznych. Po pierwszym uruchomieniu na dysku instaluje sie
program szpiegowski i wiacza automatyczne wczytywanie sie wraz
z systemem Windows. Potem poszukuje danych osobowych pacjentéw
czy klientéw i wysyta je do swego mocodawcy. Dysponujac takimi infor-
macjami, autor trojana moze dokonywac powaznych naduzy¢. Wystar-
czy np. zna¢ adres i date urodzenia okreslonej osoby, aby otworzy¢
konto w internetowym domu aukcyjnym. Co gorsza, ztodziej moze
sprzedac grupom przestepczym pozyskane dane, ktére postuza do usta-
lenia adresow zamoznych klientéw (np. na podstawie statusu pacjenta)
w celu zaplanowania napadu rabunkowego.

system umozliwia generowanie wcze$niej zdefiniowa-
nych raportéw. W drugim przypadku jest niezwykle
istotne, aby dokonal pelnej anonimizacji danych.
Na podstawie danych, ktére zostana udostepnione
osoba, ktéra je uzyskala, nie moze mie¢ mozliwosci
ustalenia, kogo te dane w rzeczywistosci dotycza. Na-
lezy zwréci¢ uwage, ze anonimizacja danych nie moze
by¢ realizowana poprzez wymieszanie przypisania DM
losowym osobom w bazie danych. Falszywa informa-
¢ja, ze kto§ moze by¢ chory na jakas chorobe jest réw-
nie niebezpieczna w ochronie prywatnosci, jak infor-
macja prawdziwa. Najlepszym sposobem anonimizacji
jest usuniecie wszelkiego rodzaju danych.

Autor jest szefem polskiego zespotu ds. reagowania na naruszenia
bezpieczenstwa w Internecie (NASK/CERT)

Artykut jest pierwszym z cyklu omawiajgcego najwaz-

niejsze zasady ochrony danych medycznych przetwarzanych
w systemach teleinformatycznych. Dzigki nim czytelnik
bedzie mial mozliwos¢ zapoznania sig z podstawowymi
zasadami ochrony danych medyczinych przetwarzanych elek-
tronicznie. Przedstawione zostang zasady tworzenia
i utrzymywania zasad dotyczgcych praw dostepu do danych
medycznych, zasad rozliczalnosci tego dostgpu, ochrony
transmisji danych, odpowiedniej archiwizacyi itp.

menedzer zdrowia 57



