AGFA ©

Zintegrowane systemy medyczne w zaktadzie radiologii

Bezpieczny
obieg informacji

Tomasz Andrzejewski

Niejedna placbwka w Polsce posiada takie komponenty cyfrowych systeméw medycznych, jak
Szpitalny System Informacyjny HIS, Radiologiczny System Informacyjny RIS, archiwum obrazowe PACS
i stacje diagnostyczne. W ponizszym artykule autor opisuje, na czym polega integracja pomiedzy tymi
elementami oraz jakie sg Swiatowe standardy w tej dziedzinie.

System pracy zintegrowanych systeméw medycz-
nych jest szeroko znany na calym $wiecie od kilkunastu
lat. W Polsce, w ktérej medyczne systemy cyfrowe
przezywaja rozkwit od kilku lat, temat jakosci wykona-
nych integracji jest malo znany. Czgsto mozemy za to
spotkac si¢ z sytuacja, gdy placéwka posiada rézne ele-
menty systeméw cyfrowych od réznych producentéw,
ktére zazwyczaj nie tworza bezpiecznego, zamknietego
obiegu informacji o pacjentach i badaniach.

Standardy i cele integracji

W medycznych systemach cyfrowych istnieje tylko
jeden standard opisujacy metody wymiany informacji
pomiedzy réznymi systemami. Jest nim IHE (ang. Inze-
grating the Healthcare Enterprise). Opisuje on rozne profi-
le integracji, ktorych celem jest zapewnienie efektywne;
wspélpracy i przeplywu informacji pomiedzy urzadze-
niami i systemami medycznymi réznych producentéw.
Profile te szczegdlowo opisuja operacje pomiedzy taki
elementami, jak systemy PACS, RIS, HIS, urzadzenia-
mi diagnostycznymi i stacjami diagnostycznymi. Ope-
racje te bazujg na istniejacych protokotach wymiary in-
formacji, jak DICOM (ang. Digztal Imaging and Commu-
nication in Medicine) i HL7 (ang. Health Level 7).

Celem standardu THE jest zapewnienie bezpieczen-
stwa danych pacjenta i jego badania oraz zwigkszenie
wydajnosci i utatwienie pracy uzytkownikom. Profile
integracji IHE zapewniaja m.in. sp6jno$¢ danych me-
dycznych, taka samg postaé obrazu badania na réz-
nych stacjach diagnostycznych, zapobiegaja znikaniu
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badan, blednym przypisaniom danych pacjenta
do badania. Zainteresowanych szczegélami odsytam
do lektury ksiazki IHE Radiology User’s Handbook, do-
stepnej w postaci cyfrowej na stronie organizacji
www.ihe-europe.org. Opisuje ona wymagania, jakie
powinien stawia¢ kazdy dyrektor szpitala nowo kupo-
wanym urzadzeniom medycznym oraz systemom RIS
i PACS z punktu widzenia integracji z istniejgca lub
planowana infrastrukturg placowki.

System pracy przy petnej
integracji elementéw

Przeanalizujmy teraz, jak powinien wyglada¢
system pracy w pelni zintegrowanych medycznych
systemow cyfrowych. Zakladamy, ze placowka posia-
da systemy informacyjne HIS i RIS, archiwizacje
PACS oraz urzadzenia i stacje diagnostyczne.

1. Rejestracja badania

Pierwszym wydarzeniem jest rejestracja pacjenta,
ktora moze mie¢ miejsce zar6wno w systemie HIS oraz
RIS. W tym momencie w systemie pojawiaja si¢ infor-
magje o pacjencie, jego dane demograficzne oraz aktual-
na lokalizacja w placéwce. Z punktu widzenia klinicy-
sty, najwazniejsze sg informacje o wieku pacjenta, jego
alergiach, i w przypadku kobiet — o ewentualnej ciazy.

Integracja pomiedzy systemami RIS i HIS powinna
obejmowa¢ przekazywanie tych informacji z modutu
rejestracji do modulu zlecania badania oraz do systemu
dystrybucji obrazéw, aby zaréwno technik wykonujacy
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badanie oraz lekarze konsultanci mieli pelne informa-
¢je o pacjencie. Informacje o pacjencie powinny by¢
réwniez przekazywane lub udostepniane do innych
moduléw rejestracii, np. rejestracji systemu RIS, by nie
doszto do podwojnej rejestracji pacjenta w placéwce.

2. Zlecenie badania

Naste¢pnie dla danego pacjenta jest zlecane bada-
nie. Zlecenie badania moze wystapi¢ zarbwno w sys-
temie HIS i RIS, ktére przypisuja je do okreslonego
oddzialu i zasobu (urzadzenia lub grupy urzadzen
diagnostycznych). Polaczone informacje o pacjencie
oraz o zaplanowanym badaniu powinny by¢ przeka-
zywane do modutlu udostepniajacego liste badan
do wykonania, nazywang lista robocza DICOM (ang.
DICOM Modality Worklist).

Zlecenie badania i informacje o pacjencie powinno
by¢ réwniez przestane do systemu PACS, w celu za-
pewnienia dwdch cennych funkcjonalnosei cyfrowych
system6w medycznych — dostepu do poprzednich ba-
dan pacjenta oraz do weryfikacji odebranych badan.

3. Dostep do poprzednich badan pacjenta

Dostep do poprzednich badan pacjenta jest realizo-

wanych przez system PACS na podstawie informacji

W przypadku tej funkcjonalnosci bardzo wazna jest
mozliwos¢ konfiguracji zasad $ciggania poprzednich ba-
dan pacjenta — czy maja by¢ to badania tego samego ty-
pu, ich maksymalnej liczby oraz daty ich wykonania.
Pozwala to na zoptymalizowanie pracy systemu i usta-
wienie dostepu do poprzednich badan pacjentéow we-
dlug potrzeb uzytkownikéw systemu. Réwniez istot-
nym jest, by system PACS dostarczal poprzednie bada-
nia pacjenta, ktorych weryfikacja zakonczyla sie sukce-
sem (patrz akapit ponizey).

4. Weryfikacja odebranych badan

W celu zapewnienia poprawnosci danych pacjenta
i badania oraz bezpieczenistwa systemu, system PACS
po odebraniu badania z urzadzenia diagnostycznego
powinien automatycznie weryfikowac jego dane z infor-
macjami odebranymi w zleceniu badania z systemu
HIS/RIS. Jest to szczegdlnie niezbedne w sytuacji, gdy
urzadzenie diagnostyczne nie posiada funkcjonalnosci
DICOM Modality Worklist i technik wykonujacy
badanie recznie wpisuje dane pacjenta i badania w kon-
soli urzadzenia, bazujac na informacjach ze zlecenia
z systemu RIS/HIS. Wéwczas, w celu unikniecia bledu,
modul weryfikujacy powinien sprawdza¢, czy imie i na-
zwisko pacjenta, numer i data wykonania badania oraz

1) Potgczone informacje o pacjencie oraz o zaplanowanym badaniu
powinny by¢ przekazywane do modutu udostepniajacego liste badan
do wykonania, nazywang listg roboczg DICOM 3

o zarejestrowanym badaniu. Na podstawie identyfika-
tora pacjenta, dla ktérego zarejestrowano badanie, sys-
tem PACS w skonfigurowanym przez administratora
momencie, czesto w noc przed wykonaniem badania,
powinien kopiowa¢ poprzednie badania pacjenta z ar-
chiwum off-/ine (np. dyski magnetooptyczne lub tasmo-
we) do archiwum on-line (np. macierze dyskowe) i na-
stepnie do stacji diagnostycznych, aby lekarz w trakcie
diagnozowania ostatniego badania mégt skonfrontowaé
zmiany na podstawie poprzednich badaf pacjenta.
Funkcjonalnos$¢ ta jest nazywana po angielsku prefer-
ching od stowa fetch oznaczajacego przynosic.

Zaawansowane systemy PACS posiadaja réwniez
inna odmiane tej funkcjonalno$ci, nazywana autofet-
ching. Pozwala ona na natychmiastowe, automatyczne
pobieranie poprzednich badan pacjenta z archiwum
off-line na podstawie informacji zawartych w obrazie
DICOM niespodziewanego badania, nie zaplanowa-
nego w systemie RIS lub HIS. Jest to bardzo przydat-
na funkcjonalnos¢ w przypadku czestego wykonywa-
nia badan CITO przez placéwke.
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jego rodzaj zgadza si¢ z danymi odebranymi z systemu
HIS/RIS. Jezeli tak, wéwczas status badania powinien
zosta¢ odznaczony jako zweryfikowane, co zezwala syste-
mowi na pobieranie ich jako poprzednich badan pacjen-
ta (patrz akapit powyzej) oraz na wykonanie kopii zapa-
sowej badania w archiwum ¢ff~/ine. W innym przypad-
ku badania powinny zosta¢ odznaczone jako niezweryfi-
kowane, a bledne dane poprawione recznie przez upo-
waznionych uzytkownikéw lub administratora systemu
co umozliwi zmiang ich statusu na zweryfikowane.

5. Usuwanie badania z listy badan do wykonania

Jak juz wcze$niej wspomnialem, potaczone infor-
macje o pacjencie oraz o zaplanowanym badaniu po-
winny by¢ przekazywane do modutu udostepniajacego
liste badafn do wykonania, nazywana lista roboczg
DICOM (ang. DICOM Modality Worklist). Moze nim
by¢ zaréwno system PACS lub system RIS/HIS.

Istotna sprawg jest, aby po $ciagnieciu listy badan
do wykonania oraz wystaniu obrazéw badania do sys-
temu archiwizacji, urzadzenie po ponownym zapyta-
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niu o liste badan do wykonania nie otrzymalo po raz
kolejny tego samego zestawu badan. W tym celu za-
implementowano dwa mechanizmy usuwania bada-
nia z listy roboczej: funkcj¢ DICOM MPPS (ang. Mo-
dality Performed Procedure Step) oraz informowanie mo-
dulu udostepniajacego liste robocza o poprawnej we-
ryfikacji badania.

Funkcja DICOM MPPS zapewnia wyslanie infor-
macji przez urzadzenie diagnostyczne do modutu udo-
stepniajacego liste robocza o wykonywanym badaniu.
Moze to by¢ etap wykonywania badania: np. badanie
w trakcie, zakonczone lub przerwane, oraz po wykona-
niu badania: informacje o zastosowanej dawce promie-
niowania, czy tez dane uzywane do kalibracji obrazu,
tak by mozna bylo dokonywa¢ rzeczywistych pomia-
row rozmiaru obiektu. Gdy modut listy roboczej otrzy-

Btedne informacje zostaly wprowadzone do modu-
tu udostepniajacego liste robocza, wiec po odebraniu
tego badania modul weryfikacji poprawnie zweryfi-
kowatl dane (gdyz zgadzaly si¢ one z trescia zlecenia)
oraz przekazal je do modulu archiwizacji i dystrybucji
obrazow. W takim przypadku lekarz stawiajgcy dia-
gnoze moze dokonaé blednej interpretacji stanu pa-
cjentki, za$ lekarz klinicysta ogladajacy obrazy i czy-
tajacy opis badania w systemie dystrybucji obrazéw
moze przepisa¢ leki niewskazane dla kobiet w cigzy.

Jezeli pomimo zmiany danych pacjenta i tresci zlece-
nia badania, systemy RIS, PACS, stacje diagnostyczne
oraz klienci systemu dystrybucji obrazéw nie synchroni-
zuja miedzy sobg danych, wéwczas mamy do czynienia
z niezachowaniem spo6jnosci danych pacjenta i badania.
Obniza to bezpieczefistwo systemu i pacjenta oraz efek-

13 PrzysztoS¢ integracji w Polsce jest wiec poki co uzalezniona
przede wszystkim od Swiadomosci nabywcow cyfrowych systeméw
medycznych. To oni, przyszli uzytkownicy, majgc Swiadomosg,
jakiego standardu integracji mozna zadac od dostawcow
sg w stanie wymoc zwiekszenie jakosci wykonywanych integracji 7’

ma informacje DICOM MPPS z urzadzenia diagno-
stycznego o zakoniczeniu badania, jest one automatycz-
nie usuwane z listy badad do wykonania.

Druga metodg usuwania badania z listy badan do wy-
konania jest informowanie modutu udostgpniajacego li-
ste badan do wykonania o poprawnej weryfikacji bada-
nia. Gdy obraz badania zostanie odebrany przez system
PACS i poprawnie zweryfikowany, modul weryfikacji
moze przekaza¢ te informacje do modutu udostepniajace-
go liste robocza za pomoca protokotéw DICOM lub
HL7, albo za pomocg wewnetrznej integracji pomiedzy
modutami. Ta metoda jest czesto uzywana, gdy urzgdze-
nie diagnostyczne nie dysponuje funkcjonalnoscig DI-
COM MPPS.

6. Synchronizacja danych pomiedzy systemami
HIS, RIS, PACS a stacjami diagnostycznymi
oraz klientami systemu dystrybucji obrazéw

Niezwykle istotnym zagadnieniem integracji jest
synchronizacja danych pomiedzy systemami. Rozwaz-
my przykladowy scenariusz, w ktérym po zarejestro-
waniu pacjenta i badania, rejestratorka po jego wyko-
naniu zorientowala sie, ze informacje o pacjencie sa
blednie wpisane, np. nie wpisano informacji o ciazy
pacjentki oraz blednie przypisano jej dane demogra-
ficzne, poprawiajac je dopiero po 30 min po wykona-
niu badania.
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tywno$¢ pracy placowki, poniewaz wymaga to manual-
nej zmiany danych badania i pacjenta w kazdym kom-
ponencie systemu.

Przysztosé¢ integracji w Polsce

W Polsce integracje pomiedzy systemami HIS/RIS
oraz PACS i stacjami diagnostycznymi sa wciaz
niedojrzate. Na rynku jest wielu polskich dostawcéw
systeméw HIS/RIS, PACS czy dystrybucji obrazéw,
jednak najczesciej nie sa one zgodne z profilami inte-
gracji IHE, a ich producenci zwykle nie maja do§wiad-
czenia w integracjach. Czesto bazuja oni na gotowych,
darmowych implementacjach protokotu DICOM, za$
standard HL7 jest tworzony i wykorzystywany spora-
dycznie. Efektem braku zgodnosci i znajomosci stan-
dardéw IHE jest brak spéjnosci danych i automatycz-
nej synchronizacji danych pomigdzy systemami
HIS/RIS a PACS i stacjami diagnostycznymi. Przy-
szlo§¢ integracji w Polsce jest wiec pdki co uzaleznio-
na przede wszystkim od $wiadomosci nabywcow
cyfrowych systeméw medycznych. To oni, przyszli
uzytkownicy, majac $wiadomos¢, jakiego standardu
integracji mozna zada¢ od dostawcow sa w stanie wy-
moc zwiekszenie jakosci wykonywanych integracji.
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