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Dane stanowia podstawe evidence-based medicine, dostep do danych medycznych jest nie-
zbedny do tworzenia prawie kazdej nowej technologii w medycynie — te zwroty powtarzane s3
nieustannie w trakcie konferencji, znajduja sie w dokumentach legislacyjnych i wszyscy zdaja
sie z nimi zgadzac. Jak jednak zapewni¢ bezpieczny, transparentny dostep do skompletowa-
nych danych medycznych i jednocze$nie zagwarantowaé poszanowanie praw i podmiotowosci
pacjenta? Podczas gdy Unia Europejska zastanawia sie nad odpowiedzig na to pytanie, Polska
by¢ moze znalazta rozwigzanie. | to z wykorzystaniem najnowszej technologii blockchain.

LIGIA KORNOWSKA

Podstawa dziatan diagnostyczno-leczniczych w dzisiej-
szych czasach jest medycyna oparta na faktach (eviden-
ce-based medicine — EBM), ktéra korzysta w postepowa-
niu klinicznym z wiarygodnych dowodéw naukowych
dotyczacych skutecznos$ci i bezpieczenistwa terapii {11.
Wiarygodnych dowodéw naukowych dostarczajg ba-
dania, ktérych podstawa sa dane. Dotychczas ilos§¢
danych analizowanych w jednym badaniu byta ograni-
czona dostepem do nich i mozliwosciami poznawczymi
badacza. W dzisiejszych czasach szacuje sie, ze mamy
2314 exabajtéw danych medycznych (1 exabajt to 1 mi-
liard gigabajtéw) {2}, a komputery moga prowadzi¢
analizy na setkach tysiecy czy milionach rekordéw
w czasie rzeczywistym. Te dwa aspekty wykorzystane
razem przenosza medycyne na zupelnie inny poziom.
Dane medyczne przy wykorzystaniu odpowiedniej
mocy obliczeniowej i dobrze zaprogramowanym kodzie
informatycznym daja nam algorytmy sztucznej inte-
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ligencji (artificial intelligence — Al), ktdre s3 w stanie
diagnozowac i leczy¢ pacjenta tak samo bezpiecznie
i skutecznie jak lekarz, a w niektérych przypadkach
sa znacznie lepsze niz zespot wykwalifikowanych leka-
rzy dziatajacych razem. Liczba dostepnych na $wiecie
certyfikowanych algorytméw medycznych gwattownie
wzrasta — od 22 w 2015 r. do ponad 460 w pierwszym
kwartale 2020 r. (ryc. 1) {3}. Z powodzeniem wyko-
rzystywane sg algorytmy, ktére samodzielnie stawiajg
diagnoze, jak w przypadku wykrywania retinopatii
cukrzycowej w badaniu dna oka [4}.

Duza czes$¢ algorytmdw zostala przebadana pod
katem wickszej czulosci i swoisto$ci w pordéwnaniu
z zespolem lekarzy, co wynika np. z glo$nego badania
opublikowanego w ,Nature” dotyczacego analizy ba-
dafi mammograficznych {5}. Algorytmy mogg takze
diagnozowad w sposéb, ktory dla lekarza — cztowie-
ka jest niedostepny. Sztuczna inteligencja moze np. na
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podstawie wykresu elektrokardiograficznego okresli¢,
czy pacjent ma... niedokrwistos$¢ [6].

Dane sg paliwem nie tylko dla nowych technologii,
takich jak Al Podstawg naszej wiedzy jest EBM, dlate-
go dane sg niezbedne przy odkrywaniu kazdego nowego
sposobu diagnostyki i leczenia. Sg konieczne do tworze-
nia szczepionek, lekéw, wytycznych medycznych i tech-
nik diagnostycznych. Wykorzystanie ich na duza skale
bedzie prowadzi¢ do rozwoju medycyny personalizowa-
nej, ktéra opiera si¢ na zastosowaniu kryteriéw mole-
kularnych do doboru wlasciwej strategii terapeutycznej
dla wlasciwego pacjenta we wlasciwym czasie i/lub
na okresleniu molekularnych predyspozycji do kon-
kretnej choroby u konkretnej osoby, w celu podjecia
odpowiednich dziataf prewencyjnych w odpowiednim
czasie [7}. Méwimy tu o zmianie paradygmatu leczenia
jednym rodzajem terapii calej populacji na leczenie
dostosowane do konkretnego pacjenta.

Wreszcie — dygitalizujac szeroko rozumiane dane
medyczne okre§lonego pacjenta, bedziemy w stanie
stworzy¢ jego cyfrowego blizniaka — digital rwin, nad
ktérym by¢ moze w niedalekiej przysztosci bedzie mégt
sprawowal opieke asystent medyczny Al i na ktérym
bedziemy mogli przeprowadza¢ cyfrowe testy, aby uzy-
ska¢ odpowiedz, jaka terapie powinni§my zastosowac
u prawdziwego pacjenta.

Nie ma watpliwosci, ze dzi§ dane sa absolutnie nie-
zbedne do rozwoju kazdej dziedziny naszego Zycia, nie
tylko medycyny.

Ubéstwo danych medycznych

Produkujemy ogromne ilo$ci danych medycznych,
jednak dostep do nich jest znacznie ograniczony.
Sytuacja wyglada réznie w zaleznosci od rodzaju da-
nych i od kraju. Jesli uda nam si¢ zabezpieczy¢ dostep
do pewnej cze$ci danych, mamy spory problem z ich
interoperacyjnoscia, czyli migdzy innymi z mozliwo-
$cia skutecznego poréwnywania ich ze soba. Nawet
jesli jest dostep do danych, ktére potrafia ,,porozu-
miewac si¢” miedzy soba, caly czas jesteSmy naraze-
ni na ,stronniczo$¢” (bias) rozwiazan tworzonych na
podstawie danych ze wzgledu na ich niereprezenta-
tywnos¢ oraz niekompletnosé.

W ostatnim wydaniu ,,Lancet Digital Health” uzyto
okreslenia ,,ubdstwo danych medycznych”. Jego autorzy
definiuja je jako niezdolno$¢ do czerpania korzysci z in-
nowacji i nowych osiagnie¢ przez jednostki, grupy lub
populacje ze wzgledu na brak dostatecznych danych je
reprezentujacych [8]. Aby zrozumie¢, jak powazny jest
to problem, wystarczy przytoczy¢ kilka przyktadow,
i to niekoniecznie z dziedziny nowych technologii.

Coraz wiecej jest doniesien, z ktérych wynika, ze
standardy i wytyczne medyczne, tworzone najczesciej
na podstawie danych pochodzacych od biatych mez-
czyzn, nie sg miarodajne u pewnych grup pacjentéw.
W ,MIT Technology Review” opublikowano wyniki
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Rok uzyskania certyfikacji
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Rycina 1. Liczba algorytméw Al/ML majacych certyfikacje
FDA lub CE miedzy 2015 r.a 2019 .

Rok uzyskania certyfikacji CE jest porownywany z rokiem zatwierdzenia wyrobu
medycznego przez FDA.
Al/ML — sztuczna inteligencja i uczenie maszynowe, CE — Conformité Européenne.

Opracowano na podstawie: Muehlematter UJ, Daniore R Vokinger KN.Approval
of artificial intelligence and machine learning-based medical devices in the USA
and Europe (2015-20): a comparative analysis. Lancet Digit Health 2021;

3(3): e195-€203.

badan dowodzace, ze skala stuzaca do oceny zaawan-
sowania choroby zwyrodnieniowej stawow (Kellgren and
Lawrence Grading Scale) na podstawie badania RTG, za
pomocg ktérej okresla sie rowniez mozliwe dolegliwosci
bélowe u pacjenta, moze nie by¢ wiarygodna dla os6b
czarnoskoérych [91. Wirdd pacjentéw o ciemniejszej
karnacji problemem jest takze mniejsza wykrywalnos§é
czerniaka. Mimo wiekszej czesto$ci wystepowania tego
raka u 0séb rasy bialej, czas ich przezycia byt dtuz-
szy niz wsrdd innych ras [10]. Ten btad diagnostyczny
moze by¢ powielany przez algorytmy stuzace do oceny
znamion skérnych, poniewaz sa one uczone przewaznie
na zdjeciach 0séb o jasnej skorze.

Z kolei niedostateczna reprezentacja kobiet w bada-
niach naukowych ma ogromny wplyw na diagnostyke
i leczenie tej polowy populacji [11}. Brak odpowiedniej
reprezentacji pewnych grup spolecznych w badaniach
zmusil amerykanska Agencje ds. Zywnosci i Lekow
(Food and Drug Administration — FDA) do stworzenia
wytycznych dotyczacych zwiekszania réznorodnosci
populacji w badaniach klinicznych {12}.

Powyzsze przyklady to wierzcholek géry lodowej.
Niekompletne i niereprezentatywne dane juz teraz sa
duzym problemem w praktyce klinicznej, ale stang
sie problemem ogromnym, gdy postuza do tworzenia
nowych technologii informatycznych wspierajacych
diagnostyke i leczenie. Tak zaawansowane osiggniecia
jak AT moga wynie$¢ medycyne na wyzszy poziom,
oferujac szybsza, lepsza, skuteczniejszg opieke, ale jed-
nocze$nie moga powickszy¢ nierdwnosci w dostepie
do tej opieki oraz wplynaé negatywnie na diagnosty-
ke i leczenie pewnych grup pacjentéw. To tylko jeden
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J) Nie ma watpliwosci, ze dzi$ dane
sg absolutnie niezbedne do
rozwoju kazdej dziedziny naszego
zycia, nie tylko medycyny?)

z powoddw, dlaczego Polski nie sta¢ na nierozwijanie
wlasnych algorytméw i whasnych technologii medycz-
nych na podstawie danych polskich pacjentéw.

Polska i Europa

Swiadoma tego problemu jest Unia Europejska, kt6-
ra podejmuje szereg dziatan zmierzajacych do stwo-
rzenia europejskiej sktadnicy danych. W 2020 r.
opublikowano dokument ,,A European strategy for
data” {13}, ktéry swoim zakresem obejmuje duzo wie-
cej sektoréw niz tylko ochrona zdrowia. Ma on by¢
podstawa dla Exropean Health Data Space, ktérej celem
jest maksymalne wykorzystanie potencjatu digitali-
zacji zdrowia dla zapewnienia wysokiej jakosci opieki
zdrowotnej i zmniejszenia nieréwnosci. Inicjatywa ta
powinna promowaé dostep do danych medycznych na
potrzeby badan, strategii profilaktycznych i poprawy
wynikéw diagnostyczno-leczniczych. Jeszcze nie wia-
domo, jaki ostatecznie bedzie miata ksztatt — ogrom-
ny wplyw maja na to poszczegélne regulacje padstw
cztonkowskich w zakresie dostepu i dzielenia sie da-
nymi medycznymi, a takze dojrzato$§¢ w zakresie inter-
operacyjnosci systeméw IT.

Polska zdaje sie zauwaza¢ ten problem i stara si¢ na-
dazy¢ za gwalttownym rozwojem nowych technologii.
Ostatnio opublikowana ,,Polityka AI” ma co prawda
ogélnosektorowy charakter, ale wskazuje bardzo wy-
raznie na potrzebe zajecia si¢ problemem dostepu do
polskich danych medycznych. Centrum e-zdrowia na-
tomiast wraz z zespotem ekspertéw pracuje nad stra-
tegia e-zdrowia dla Polski na lata 2021-2026, ktérej
jednym z rozdzialéw jest interoperacyjno$¢, a drugim
Al i big data. W rozdziale na temat Al zesp6t poswiecit
duzo uwagi tematowi danych medycznych.

Obecnie dostep do danych anonimowych i osobo-
wych w medycynie jest problematyczny. Teoretycznie
dostep do danych anonimowych powinien by¢ nie-
ograniczony, bo nie jest objety przepisami RODO,
a skuteczna anonimizacja wyklucza przyporzadko-
wanie danych do konkretnego pacjenta. Jednoczes$nie
w obliczu watpliwego w $wietle przepiséw RODO
art. 26 ust. 4 Ustawy o prawach pacjenta, ktéry re-
guluje dostep do dokumentacji w celach naukowych,
podmioty lecznicze majg uzasadnione watpliwosci,
czy moga przekazywaé anonimowe dane instytucjom
innym niz uczelnie wyzsze. Problemem jest tez korzy-
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stanie z anonimowych danych zdrowotnych zgroma-
dzonych w rejestrach centralnych. Rada Ministréow
w marcu 2021 r. przyjeta ,,Program otwierania danych
na lata 2021-2027”, ktéry mimo uwag zgloszonych
w trybie konsultacji przez Polska Federacje Szpitali
i Koalicje AI w Zdrowiu nie uwzglednia w nalezyty
sposdb sektora ochrony zdrowia, chociaz podkreslono
w nim kluczowa wartos¢ danych medycznych. Nadal
takze nie istnieja wytyczne w zakresie skutecznej ano-
nimizacji danych medycznych, ktére mogtyby istotnie
zwiekszy¢ bezpieczefistwo i zmniejszy¢ strach przed
dzieleniem sie anonimowymi danymi. Mamy wiec
sytuacje, w ktorej wiekszos§¢ interesariuszy sie ze sobg
zgadza, a jednoczes$nie problem wciaz nie jest rozwia-
zany.

Dostep do danych osobowych wyglada zgota ina-
czej. Dane osobowe podlegaja przepisom RODO,
a wiec ich wykorzystanie powinno by¢ poprzedzone
zdobyciem szczegbélowej zgody pacjenta okreslajacej,
jaki zakres danych, przez jaki czas, w jakim celu i przez
kogo bedzie przetwarzany. Pacjenci w wiekszosci chet-
nie takich zgdd udzielaja. Proces ten ma obecnie miej-
sce gtéwnie w konkretnych szpitalach, czesto jednost-
kach badawczych, ktére prowadzg specyficzne badania
nad wybranym zagadnieniem i w tym celu potrzebuja
wyselekcjonowanych danych okreslonych pacjentéw.
W praktyce jest to np. zgoda udzielona chwile przed
pobraniem krwi czy zgoda pobierana przez asystenta
profesora, ktory opiekuje sie pacjentami na danym od-
dziale. Jest to doskonaly przyktad altruistycznego dzie-
lenia sie swoimi danymi na potrzeby nauki, jednak ma
on stabe punkty. Po pierwsze grupa badana moze nie
by¢ reprezentatywna. Jest zawezona tylko do specyficz-
nej populacji (np. osoby mieszkajace w duzym miescie,
majace wyzsze wyksztalcenie), a pozyskane w ten spo-
s6b dane pochodza tylko z jednego zrddta (z podmiotu
leczniczego, w ktérym udzielana jest zgoda) i z duzym
prawdopodobiefistwem nie sa kompletne. Po drugie
pobieramy zgode od pacjenta w sytuacji dla niego nie-
pewnej, kiedy jest zalezny od personelu medycznego.
Istnieja uzasadnione watpliwosci co do dobrowolnosci
udzielenia takiej zgody.

Idea dawstwa danych

Stosunkowo nowa koncepcja jest data altruism, co moz-
na przetlumaczy¢ wprost jako altruizm danych. Ta
idea opiera si¢ na tezie, ze pacjent jako wiadciciel swo-
ich danych moze je $wiadomie podarowac dla rozwoju
medycyny. Koncepcja ta jest promowana w réznych
dokumentach Komisji Europejskiej, miedzy innymi
w ,Assessment of the EU Member States’ rules on
health data in the light of GDPR”. Znajduje si¢ tam in-
formacja, ze do umozliwienia dawstwa danych szykuja
sie Niemcy i Dania, jednakze na razie brakuje goto-
wych rozwiazad w tym zakresie {14}. W Estonii sa ele-
menty dawstwa danych — pacjent moze wyrazi¢ zgode
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na wykorzystanie swoich danych dla celéw badawczych
[15]. Caly czas jednak tocza sie dyskusje, w jaki spos6b
umozliwi¢ pacjentowi bycie altruista danych i jak zrobi¢
to w catkowicie bezpieczny dla niego sposéb.

Polska moze by¢ w tym zakresie liderem. Konsor-
cjum kilku podmiotéw — z Polska Federacja Szpitali na
czele — tworzy obecnie fundacje ,,Podaruj Dane”, kto-
ra bedzie stanowi¢ zaufang trzecia strone dla danych
medycznych. Pacjent, tak samo jak daruje swoja krew
czy szpik, za pomoca kilku kliknie¢ na stronie inter-
netowej bedzie migt zlozy¢ o§wiadczenie woli, ktérym
upowazni fundacje ,,Podaruj Dane” do dostepu do swo-
ich danych medycznych. Dzigki temu fundacja, bedaca
quasi-repozytorium danych, bedzie mogta pobiera¢ je
z réznych zrédel, a nastepnie kompletowad i anonimi-
zowal. Zaufanie do fundacji bedzie oparte na dwéch
najwazniejszych filarach — zaangazowaniu wielu orga-
nizacji zaufania publicznego do nadzorowania dziatania
fundacji oraz zastosowania najbezpieczniejszej techno-
logii blockchain.

Fundacja zrealizuje idee dawstwa danych, opierajac
sie na technologii rozproszonych rejestréw DLT (block-
chain), poprzez zapisywanie, przechowywanie i zarza-
dzanie elektronicznymi o§wiadczeniami woli pacjentéw
oraz zapisywanie i przechowywanie rejestru operacji na
danych medycznych, co zapewni pelna transparentnosé
catego procesu. Instytucje zaufania publicznego, czyli
organizacje pacjenckie, uniwersytety i instytucje pu-
bliczne beda mogty zosta¢ kuratorami wierzchotkéw
blockchain, przez co zapewnia biezacy nadzér nad pra-
widlowoscia przeptywu danych.

W prostych stowach — kazda transakcja przepro-
wadzona na danych pacjenta (¢j. ztozenie o§wiadczenia
woli przez pacjenta, przeplyw danych, ich skompleto-
wanie 1 anonimizacja) bedzie zapisana w rozproszonej
sieci, a tym samym bedzie nieusuwalna i niezmienialna.
Pacjent w kazdym momencie bedzie mdgt zalogowac
sie na swoje konto i sprawdzi¢ historie proceséw zacho-
dzacych na jego danych. I bedzie mial pewnos¢, ze ta
historia nie jest zmanipulowana. W przypadku wat-
pliwosci pacjent bedzie mégl poprosi¢ o audyt operacji
przeprowadzonych na jego danych jedna z organizacji
bedacych kuratorami wierzchotka blockchain. Pacjent
bedzie mégl takze w kazdej chwili wycofa¢ zgode lub
ja zmodyfikowad.

Dzicki powstaniu spoteczno$ci dawcéw danych,
a takze wykorzystaniu najnowszych technologii umozli-
wiajacych biezaca interakcje miedzy dawcami a odbior-
cami danych stworzymy przestrzefi do wynagradzania
pacjenta za podarowanie danych. Tak jak w przypadku
dawstwa krwi pacjent jest wynagradzany niefinansowo,
tak w przypadku dawstwa danych otrzyma korzy$¢ nie-
materialng — token. Dodatkowo posiadanie tokena da
pacjentowi realny wplyw na kierunek rozwoju systemu
dawstwa danych. Pacjent dysponujacy tokenem bedzie
sie znajdowac w centrum systemu dawstwa danych.
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Gléwng funkcjg tokena bedzie obstuga operacji w sys-
temie umozliwiajaca realizacje racjonalnych interakcji
ekonomicznych miedzy wszystkimi jego uczestnikami.
Pozwoli to na utrzymanie i rozwéj systemu, jednocze$nie
wynagradzajac rzeczywistego bohatera — dawce danych.
W ramach tworzonego przez nas systemu chcemy prze-
kazywad tokeny za uczestniczenie w systemie dawstwa
danych. Beda one wymienialne na szereg korzysci dla
pacjentéw. Zadbamy takze o to, by jednostki dostarcza-
jace i utrzymujace bazy danych medycznych mialy $rodki
na ich odpowiednie zabezpieczenie. W ten sposob prze-
tamiemy bariery zwigzane z wymiana danych, jednocze-
$nie tworzac sprawiedliwy obieg korzysci, z uwzglednie-
niem dobra pacjenta na pierwszym miejscu.

Rozwigzanie to jest innowacja na skale globalng i je-
§li si¢ powiedzie, moze wskaza¢ droge dla calej Unii
Europejskiej. Takie podejscie rozwiazuje problem nie-
kompletnosci danych (przez mozliwos¢ ich pobierania
z réznych zrédel), a takze dostepu do danych (przez
anonimizacje¢ na bazie zgody pacjenta). Oczywiscie
wciaz otwarta pozostaje kwestia interoperacyjnosci,
a takze mozliwego wykluczenia pewnych grup spotecz-
nych z tego rozwiazania (np. oséb starszych, ktére nie
korzystaja z komputera). Sa to jednak wyzwania, kt6-
rymi tworcy fundacji zamierzaja si¢ zajac na dalszych
etapach projektu.

Brakujace dane maja znaczenie. Wykorzystujac niepel-
ne dane na masowg skale do tworzenia nowych technolo-
gii medycznych, ryzykujemy, ze braki te moga znacznie
poglebiaé nieréwnosci w opiece zdrowotnej, powodowaé
dyskryminacje i zaburzy¢ réwnowage w spoleczenistwie.
DziS jest ostatni moment, aby zapewni¢ warunki do sta-
bilnego i dobrego rozwoju zdrowia cyfrowego.

Ligia Kornowska,
dyrektor zarzadzajaca Polskiej Federacji Szpitali
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