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ldentyfikacja pacjenta

ANNA GAWRONSKA

Mimo ogromnego postepu technicznego i technolo-
gicznego w obszarze §wiadczenia ustug medycznych
poziomicyfryzacji wybranych proceséw na terenie
szpitala jest niewystarczajacy. Szpitale borykaja sie
z rosnaca liczbg wymogéw prawnych, migdzy innymi
w obszarze ochrony danych osobowych pacjentow.
Nie dysponujg jednak taka infrastrukturg teleinfor-
matyczna, aby jednoczesnie realizowad te wymogi
i dba¢ o bezpieczefistwo pacjenta hospitalizowane-
go. Stanowi to istotna przeszkode we wdrazaniu roz-
wiazan polegajacych na wykorzystaniu skanowania
kodéw kreskowych przy té6zku pacjenta w polacze-
niu z elektronicznym zleceniem lekarskim. Takie
rozwigzania pozwalaja na wyeliminowanie bledéw
wynikajacych z niewlasciwej identyfikacji pacjenta,
zapewniajac mu jednocze$nie prywatno$¢ i prawo do
ochrony danych osobowych.

66 menedzer zdrowia

Karta goraczkowa przy t6zku

a prawo do ochrony danych

Ustawa z 15 kwietnia 2011 r. narzucita na szpitale obo-
wigzek zaopatrywania w znaki identyfikacyjne. Pod-
stawowym celem tego rozwiazania miata by¢ ochrona
danych osobowych pacjentéw hospitalizowanych. Nieza-
przeczalnie cel, ktéry przy$wiecal ustawodawcy, nalezy
uznaé za stuszny i w pelni uzasadniony. Bardzo czesto
bowiem dochodzito do naruszenia zasad okreslonych
w ustawie o ochronie danych osobowych, co znalazto
odzwierciedlenie miedzy innymi w pismie Generalnego
Inspektora Ochrony Danych Osobowych (GIODO) adre-
sowanym do ministra zdrowia. GIODO podnosit w nim,
Ze istnieje potrzeba zasygnalizowania podmiotom prowa-
dzacym dziatalnos¢ leczniczg koniecznosci wyeliminowa-
nia praktyk polegajacych na umieszczaniu przy t6zkach
pacjentéw kart goraczkowych zawierajacych imie, nazwi-
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sko i informacje na temat stanu zdrowia. Takie prakeyki
narazaly na udostepnienie danych wrazliwych osobom
postronnym, ktére na przyktad w trakcie odwiedzin mo-
gly bez jakichkolwiek przeszkdd zapoznad sie z informa-
cjami zawartymi w kartach. W zwigzku z powyzszym
w ocenie GIODO w celu poszanowania prawa pacjentow
do prywatnosci i ochrony informacji na ich temat nale-
zy stosowac jedynie takie rozwiazania, ktore sa zgodne
z przepisami dotyczacymi ochrony danych wrazliwych,
np. poprzez przestoniecie lub odwrécenie karty badz
catkowite zrezygnowanie z umieszczania tych kart przy
tézkach i przyjecie innego sposobu przechowywania tego
rodzaju dokumentacji medyczne;j.

Znaki identyfikacyjne

Szczegbtowe kwestie zwiazane z identyfikacja pa-
cjentéw zostaly okreslone w rozporzadzeniu Ministra
Zdrowia w sprawie warunkéw, sposobu i trybu zaopa-
trywania pacjentéw szpitala w znaki identyfikacyjne
oraz sposobu postepowania w razie stwierdzenia ich
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braku. Zgodnie z tre$cia § 3 tego rozporzadzenia:
»Znak identyfikacyjny umieszcza sie:

1) na opasce (...)

— oraz w indywidualnej dokumentacji medycznej
pacjenta’.

Doprecyzowaniem tego przepisu jest § 4, ktory sta-
nowi, ze:

,1. Opaske zaktada sie na nadgarstek pacjenta,
aw przypadku gdy jest to niemozliwe albo niewskazane
ze wzgledu na przebieg procesu leczenia, na kostke nogi.

2. W przypadku noworodka opaske zaktada sie na
oba nadgarstki, a gdy jest to niemozliwe albo niewska-
zane ze wzgledu na przebieg procesu leczenia, na obie
kostki ndg albo na nadgarstek i kostke nogi.

3. Opaska powinna by¢ zapieta w sposob zapewnia-
jacy jej utrzymanie sie na nadgarstku lub kostce nogi
pacjenta w trakcie jego pobytu w szpitalu”.

Zardwno w ustawie, jak i rozporzadzeniu komplet-
nie pominieto kwestie zwiazane z praktycznym sposo-
bem wykorzystania opasek przy uzyciu odpowiednich
rozwigzan technicznych. Od momentu wejscia w zycie
wspomnianych przepiséw wdrazane rozwigzania — o ile
w ogoéle sa podejmowane przez szpitale — sg niejednolite.
Do najczesciej spotykanych mozna zaliczy¢ dwa sposoby
postepowania:

— reczne zapisywanie na opasce pacjenta: jego petnych
danych osobowych w postaci czytelnej wzrokowo
i/lub numeru ksiegi gléwnej,

— automatyczne zapisywanie na opasce pacjenta jego
pelnych danych osobowych w postaci czytelnej
wzrokowo i/lub kodu kreskowego (ryc. 1).

Gdy J. Kowalski dostaje leki I. Kowalskiego

Takie rozwigzanie bez odpowiedniej infrastruktury
IT oraz szeregu innych koniecznych czynnikéw jest
z punktu widzenia pacjenta zwyczajnie niebezpieczne

2013 rok Lkﬁ "gmm:.lr}ij- J

2015 rok

2019 rok

Rycina 1. Zapisy stosowane na opasce pacjenta
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10,3 proc.

47,7 proc.

— moze by¢ zrédtem bledéw zwigzanych z niewlasci-
wa identyfikacja pacjenta. Tymczasem wyniki badan
prowadzonych na $wiecie, na przyktad w USA, Wiel-
kiej Brytanii, Nowej Zelandii i Australii, pokazuja wy-
raznie, ze bledy medyczne zwiazane z niewlasciwym
podaniem lekéw stanowig gléwna przyczyne schorzen
o podtozu jatrogennym, a ich zrédlem jest najczesciej
bledna identyfikacja pacjenta. Scenariuszy powstawa-
nia bledéw medycznych, szczegblnie tych zwigzanych
z trudno$cig w ustaleniu tozsamosci pacjenta, moze
by¢ wiele. W raporcie ,Wtasciwy pacjent — wlasciwa
opieka” (,Right patient — right care”) National Patient
Safety Agency wymienia trzy rodzaje takich sytuacji:

* leczenie pacjenta odbywa sie w niewla$ciwy spo-
s6b na skutek btednego powigzania wynikéw
badan z pacjentem (np. probka krwi pacjenta X
jest mylona z prébka krwi pacjenta Y, w wyniku
czego dochodzi do btednej diagnozy i nieprawi-
dlowego leczenia obu pacjentéw),

* pacjent jest leczony w niewla$ciwy sposéb w wy-
niku blednej komunikacji pomiedzy personelem
medycznym lub w wyniku niesprawdzenia zalecen
lekarskich (np. podczas zabiegu chirurgicznego
dochodzi do usuniecia zdrowego narzadu),

* pacjent otrzymuje niewlasciwe leki na skutek
blednej identyfikacji pacjentéw (np. pacjent J. Ko-
walski otrzymuje leki, ktére powinien otrzymac
1. Kowalskai).

Te bledy skutkujg niewlasciwym podaniem lekéw.
Farmakoterapia jest przeciez najcze$ciej stosowana me-
toda leczenia pacjentéw hospitalizowanych. Wyniki
badan opublikowane w 1999 r. na tamach , The Phila-
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Btedne podanie leku
19,4 proc.
Btedy diagnostyczne

Btedy terapeutyczne

8,1 proc.
Btedy proceduralne

Btedy chirurgiczne

Pozostate

Rycina 2. Rodzaje btedéw zidentyfikowanych w 1999 r. w trakcie badah w USA
Zrédto: The Philadelphia Inquirer 1999.

delphia Inquirer” pokazaly, ze blisko 20 proc. bledéw,
do ktérych dochodzi na terenie szpitali, to niewlasciwe
podanie leku zwiazane wiasnie ze zlg identyfikacjg pa-
cjenta (ryc. 2).

Sa to jednoczesnie te bledy, ktérych mozna w naj-
prostszy sposob unikna¢ dzieki stosowaniu skanowania
kodéw kreskowych z opasek pacjentéw w polaczeniu
z elektronicznym zleceniem lekarskim. Przeprowadzo-
ne ponad 20 lat temu badania wykazaly, ze w przypad-
ku recznego wprowadzania danych poprzez klawiature
pojawia sie 1 btad na 100 znakéw, a przy skanowaniu
kodéw kreskowych 1 blad na 10 mln znakéw. Elektro-
niczne zlecenie lekarskie pozwala na wyeliminowanie
tych bledéw i stanowi punkt wyjscia do procesu przy-
gotowania lekéw pacjentowi. Na podstawie danych ze
zlecenia lekarskiego personel medyczny powinien przy-
gotowa¢ odpowiednie leki, rejestrujac pobranie lekéw
w odpowiedni sposéb (miedzy innymi skanujgc kody
kreskowe opakowan). Skanowanie kodu kreskowego
pacjenta, kodu kreskowego leku (lub opakowania,
w ktérym znajdujg sie leki do podania) i poréwnanie
tych danych ze zleceniem lekarskim pozwala na wery-
fikacje tozsamosci pacjenta i poprawnosci przygotowa-
nych do podania lekéw. Takie rozwiazanie zabezpiecza
pacjenta przed niewla$ciwym podaniem lekéw, a per-
sonel medyczny przed ewentualnymi pomytkami.

Infrastruktura teleinformatyczna

Niestety, samo wprowadzenie kodéw kreskowych na
opaski — co zresztg praktykuja wybrane szpitale w Pol-
sce — nie jest wystarczajace. Bez odpowiedniej infra-
struktury teleinformatycznej i narzedziowej jest to
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w zasadzie rozwiazanie catkowicie bezuzyteczne. Ska-
nowanie kodu kreskowego z opaski pacjenta w celu po-
twierdzenia jego tozsamosci jest wykonalne i zasadne
woéwczas, gdy szpital dysponuje odpowiednim sprzetem
(np. terminalami medycznymi) i mozliwym do zainsta-
lowania na tym sprzecie oprogramowaniem (najcze$ciej
mobilna wersja oprogramowania). Warto podkresli¢,
ze dobra praktyka jest umieszczanie w kodzie kresko-
wym wylacznie nieznaczacego numeru identyfika-
cyjnego pacjenta. Po zeskanowaniu kodu kreskowego
z opaski personel medyczny powinien mie¢ dostep do
danych gromadzonych w szpitalnym systemie IT. Ta-
kie podejscie daje fenomenalne mozliwosci w zakresie
automatyzacji procesu przygotowania i potwierdzenia
podania lekéw pacjentowi przez personel pielegniarski
wlasnie z uwzglednieniem zlecenia lekarskiego w po-
staci elektronicznej. Stosowanie tego ostatniego réw-
niez przyczynia sie do uzyskania przez szpital szeregu
korzysci, ktére zostaly wykazane w wielu badaniach.
Wedltug Health Services Research nieczytelne pismo
i bledy przy przepisywaniu odpowiadajg za ok. 61 proc.
bledéw w leczeniu, ktére zdarzaja sie w szpitalach.
Wystarczy postawi¢ przecinek w niewla$ciwym miej-
scu, by pacjent dostal na przyktad 10-krotnie za duzg
dawke leku. O konsekwencjach bledéw skutkujacych
kalectwem lub $miercia pacjenta dowiadujemy si¢ naj-
cze$ciej wowczas, gdy zostajg naglosnione przez media.
Btedy, ktére nie maja powaznych nastepstw, zwykle
pozostaja niewykryte.

Imie i nazwisko zamiast kodu kreskowego

Niestety, w wiekszosci przypadkéw szpitale nie dys-
ponuja taka infrastruktura teleinformatyczna, aby
jednoczesnie realizowaé wymogi prawne w zakresie
ochrony danych osobowych i dba¢ o bezpieczefistwo
pacjenta hospitalizowanego. W zwigzku z tym w lip-
cu 2021 r. zrobito sie gltosno o planach ponownego
umozliwienia stosowania na opaskach imienia i na-
zwiska pacjenta. Zmiany te mialyby obowigzywac
od stycznia 2022 r. Warto podkresli¢, ze to praktyka
dopuszczona juz w wybranych sytuacjach i opisana
miedzy innymi w ,,Przewodniku po RODO w stuzbie
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)7 Niestety, samo wprowadzenie
kodow kreskowych na opaski
nie jest wystarczajgce. Bez
odpowiedniej infrastruktury

teleinformatycznej i narzedziowej
jest to w zasadzie rozwigzanie
catkowicie bezuzyteczne?)

zdrowia” wydanym we wspélpracy z takimi insty-
tucjami, jak Ministerstwo Zdrowia i Rzecznik Praw
Pacjenta. Obawy zglaszane przed wejsciem w zycie
zmian do ustawy o dzialalnosci leczniczej, jak réwniez
plany w zakresie powrotu do stanu sprzed noweliza-
cji ustawy sa kolejnym dowodem na to, jak ogromny
mamy w Polsce problem ze szpitalna infrastrukturg
teleinformatycznag i jak niewystarczajacy jest poziom
wiedzy na temat zarzadzania szpitalnymi procesami
logistycznymi. Ustawy, rozporzadzenia czy zalecenia
zawsze mozna zmieni¢, jednak to nie rozwiaze podsta-
wowego problemu, jakim sa ograniczenia w ramach
projektowania i wdrazania szpitalnych systeméw IT.
Jako gléwne przeszkody we wprowadzaniu automaty-
zacji proceséw przygotowania i potwierdzenia poda-
nia lekéw pacjentowi wskazuje si¢ brak wystarczajacej
analizy przedwdrozeniowej, wysokie koszty i trud-
nosci z wlaczaniem nowych elementéw w nierzadko
chaotyczng strukture organizacyjna szpitala. Auto-
matyzacja proceséw w tym zakresie wymaga kom-
pleksowych i systemowych rozwiazan oraz edukacji.
Skupiajac sie jedynie na fragmencie procesu, jakim
jest zaopatrzenie pacjenta w opaske, i pomijajac prak-
tyczna strong tego przedsiewziecia, odbieramy szpita-
lom mozliwo$¢ uzyskiwania korzysci ze skanowania
kodéw kreskowych, do ktérych nalezy zmniejszenie
liczby pomylek o blisko potowe.

Anna Gawronska z Sieci Badawczej tukasiewicz — Instytutu Logistyki i Magazynowania
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